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DETERMINAZIONE A CONTRARRE N. 28/2019 

DEL DIRETTORE DEL CENTRO IT, INFRASTRUTTURE E PATRIMONIO 

 

Oggetto: Procedura negoziata mediante gara telematica su MePA per la fornitura di un sistema 

firewall layer 7 a favore della Fondazione Bruno Kessler.  

 

- PREMESSO che la Fondazione Bruno Kessler ha in atto un processo di ristrutturazione 

della rete informatica basato sul concetto di Zero Trust; 

- PRESO ATTO che il CdA, nella seduta del 5 ottobre 2019, ha approvato il suddetto 

progetto e ha disposto un investimento aggiuntivo di euro 300.000,00 nei prossimi cinque 

anni; 

- CONSIDERATO che il CdA ha autorizzato il Segretario generale e i Responsabili dei 

Servizi coinvolti a porre in essere gli atti conseguenti; 

- ATTESO che il suddetto progetto prevede il rinnovo del firewall esistente e a fine vita; 

- PRESO ATTO che per l’acquisizione del bene di cui sopra, è necessario provvedere 

all’affidamento del medesimo ad idoneo operatore economico in qualità di appaltatore per 

darne compiutamente attuazione; 

- CONSIDERATA l’inesistenza alla data odierna di convenzioni attive MePat e MePA; 

- PRESO ATTO che alla luce dei prezzi di mercato dei prodotti oggetto di richiesta, la base 

d’asta stimata della fornitura in oggetto ammonta a euro 192.000,00 al netto di IVA; 

- VISTO l’art. 21 della L.P. 23/1990 per cui, allorquando il valore del contratto non superi 

euro 192.300,00 si procede a trattativa privata/procedura negoziata con la persona o la 

ditta ritenuti idonei previo confronto concorrenziale, da svolgersi utilizzando gli strumenti 

del mercato elettronico gestito dall'agenzia provinciale per i contratti pubblici o, in 

mancanza di beni o servizi, mediante gli strumenti elettronici di acquisto gestiti da CONSIP 

s.p.a.; 

- STABILITA la necessità di procedere alla pubblicazione di un avviso per manifestazione di 

interesse all’invito alla procedura negoziata che sarà svolta sul mercato elettronico gestito 

da CONSIP s.p.a. (MEPA), stante l’assenza della categoria merceologica sul mercato 

elettronico della Provincia di Trento; 

- RITENUTO quindi di procedere, ai sensi dell’articolo 32, comma 2 del D.lgs. n. 50/2016, 

all’individuazione degli elementi essenziali del contratto, dei criteri di selezione degli 

operatori economici e delle offerte, stabilendo che: 

a. la scelta del contraente avviene ai sensi dell’art. 21 della L.P. 23/1990 mediante 

procedura negoziata sul MEPA, Bando di abilitazione BENI - Informatica, 

Elettronica, Telecomunicazioni, Macchine per Ufficio; 

b. il criterio di aggiudicazione è quello dell’offerta economicamente più vantaggiosa 

individuata sulla base del miglior rapporto qualità/prezzo di cui all’art. 16 della L.P. 

9 marzo 2016 n. 2 nonché all’art. 95, comma 2 del D.lgs. n. 50/2016 ed il punteggio 
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massimo da assegnare sarà pari a 100 punti da ripartire secondo i seguenti 

parametri: offerta tecnica punti 80, offerta economica punti 20; 

c. la gara è in un unico lotto in quanto prevede la fornitura, l’installazione e la messa 

in funzione di un sistema firewall layer 7 con caratteristiche e funzionalità almeno 

equivalenti al Palo Alto 5220 ed avente le seguenti caratteristiche: 

✓ deve supportare la modalità di alta affidabilità sia attivo/attivo che 

attivo/passivo con aggiornamento software senza interruzione del servizio, 

operare a livello 7 della pila ISO-OSI riconoscendo automaticamente le 

applicazioni indipendentemente dalla porta TCP utilizzata e supportare le 

relative regole di sicurezza oltre a funzioni di router con capacità di NAT su 

indirizzo ip e porta TCP/UDP e di gestione del traffico via QoS; 

✓ deve garantire un throughput threat prevention di almeno 9 Gbps su 

interfacce di rete a 10 Gigabit (SFP+) e a 40 Gigabit (QSFP con le altre 

funzioni di controllo applicazione, IPS, URL filtering, Antivirus, file control e 

logging attive. Il sistema deve fornire sia funzionalità di “Firewalling”, “IPSec 

VPN” (site-to-site) e “SSL VPN” (client-to-site) con una architettura 

hardware software che integri nativamente tutte le funzioni senza richiedere 

moduli o componenti aggiuntivi di terze parti; 

✓ deve permettere di identificare gli utenti, host e gruppi integrandosi 

nativamente almeno con MS-AD e supportare ulteriori metodi di gestione di 

popolazione (es parsing di traffico ricevuto via syslog string provenienti da 

sistemi NAC, DHCP, proxy server) ed anche via api software. In particolare 

il firewall deve poter interagire con il software ClearPass ed Infoblox per 

associare gli utenti all’indirizzo ip utilizzato; 

✓ deve disporre di un motore Antivirus in grado di rilevare file infetti trasportati 

all’interno di applicazioni basate su http, http2, FTP, POP3, SMTP, IMAP, 

SMB senza limitazioni circa la loro dimensione e deve poter operare in 

modalità “flow-based” e di un motore di correlazione tra oggetti ed eventi 

relativi a tutte le diverse funzioni di sicurezza attive (e.g. “IPS”, “Anti-virus”, 

“URL-Filtering”, ecc,). Tutte le informazioni relative a threat-prevention, 

antivirus e in generale alle varie tipologie di attacchi di nuova generazione 

devono essere aggiornate in modo automatico almeno due volte al giorno 

da parte del produttore.  

d. l’importo a base di gara è di euro 192.000,00 oltre IVA di legge; 

e. l’importo degli oneri della sicurezza è pari a € 0 (zero/0); 

f. a seguito dell’aggiudicazione verrà stipulato tra FBK e l’operatore economico 

aggiudicatario della procedura di cui trattasi un contratto di fornitura; 

g. il contratto verrà stipulato in modalità elettronica mediante scrittura privata; 

h. ulteriori clausole negoziali essenziali sono contenute nel Capitolato Speciale di 

Appalto – Parte Amministrativa; 

- VISTI il D.Lgs. 18 aprile 2016, n. 50 - Codice dei Contratti Pubblici, la L. P.  9 marzo 2016, 

n. 2 - legge provinciale di recepimento delle direttive europee in materia di contratti pubblici 

2016 e il Regolamento Amministrativo FBK; 

- VISTI E APPROVATI i documenti di gara costituiti da: 
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• Progetto ai sensi dell’art. 23 commi 14 e 15 del Codice e art. 3 comma 1 L.P. n. 2/2016, 

composto da: “Capitolato Speciale di Appalto – Parte Amministrativa e Parte Tecnica” e 

relativi allegati;  

• Avviso pubblico esplorativo per manifestazione di interesse; 

• Lettera di invito/RdO su MEPA; 

• Patto di integrità adottato ai sensi della L. 190/2012 art. 1 comma 17. 

DETERMINA 

1. DI APPROVARE le premesse quali parte integrante e sostanziale del presente dispositivo; 

2. DI INDIRE una procedura negoziata previa pubblicazione di avviso per manifestazione di 

interesse sul sito “Amministrazione Trasparente” di FBK, in unico lotto, per un importo 

posto a base di gara di € 192.000,00 oltre IVA (centonovantaduemila/00 euro); 

3. DI APPROVARE i documenti di gara come individuati in premessa; 

4. DI STABILIRE che i costi relativi alla fornitura in oggetto saranno imputati sugli esercizi 

finanziari 2019, secondo le rispettive competenze, sul Centro di Costo IT, Infrastrutture e 

Patrimonio; 

5. DI NOMINARE Responsabile del Procedimento per la fase di affidamento Paola Angeli, 

Responsabile del Servizio Appalti e Contratti; 

6. DI DISPORRE che la presente determina, in ossequio al principio di trasparenza, sia 

pubblicata, ai sensi dell’art. 29 del D.Lgs. 50/2016, nel sito web FBK ai fini della generale 

conoscenza. 

Manda al Responsabile per la fase di affidamento Paola Angeli l’esecuzione degli atti 

conseguenti al presente provvedimento. 

 

  Responsabile del Centro IT, Infrastrutture e Patrimonio 

Dott. Marco De Rosa 

(doc. firmato in originale) 

https://trasparenza.fbk.eu/

